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1. INTRODUCCION

El Plan de Seguridad y Privacidad de la Informacién de la Empresa de servicios
publicos de Lebrija ESP, estd compuesto por la Confidencialidad, integridad,
disponibilidad de la informacién, mediante de identificacion, diagnéstico y nivel de
riesgo de los activos de informacion de la Empresa.

Este documento elabord la recopilacion de los lineamientos dados por el Ministerio
de las tecnologias de la Informacion y las comunicaciones, de acuerdo al modelo
de PHVA, que consiste en diagnosticar, planear, hacer e implementar el Plan de
Seguridad y Privacidad de la Informacion.

Para esto se tiene en cuenta el tamario y estructura de la Empresa de servicios
publicos de Lebrija ESP, sus objetivos, sus procesos misionales, con el fin de
identificar la situacién actual, las necesidades que tiene la Empresa y el Nivel de
Riesgo a que se encuentra Expuesta.

2. OBJETIVOS

Identificar actividades orientadas a fortalecer el aseguramiento de los servicios de
Tl y la informacion de la Empresa de servicios publicos de Lebrija ESP, para
preservar la confidencialidad, integridad y disponibilidad de los datos, segln el
Plan de Seguridad de la informacién de la Estrategia de Gobierno Digital, del
Ministerio de las Tecnologias de la Informacién y las comunicaciones.

3. ALCANCE

Con la implementacién del Plan de Seguridad y privacidad de la formacion, busca
establecer elementos fundamentales de seguimiento y control, para fomentar una
Cultura de Seguridad y privacidad de la informacion en sus funcionarios,
contratistas y/o terceros contratados por operadores.

El plan esta formulado para que se ejecute durante la Vigencia 2024, 2025 2026 y
2027, tiempo necesario para lograr la adopcién del Plan de Seguridad y Privacidad
de la Informaciéon MSP! y garantizar su continuidad.

4. MARCO LEGAL

El Estado colombiano cuenta con normatividad vigente que obliga el adecuado
tratamiento de la informacién manejada por la Empresa en términos de
confidencialidad, integridad y disponibilidad. Entre otras se citan:

* Ley 1273 de 2009, Por el cual de modifica el c6digo penal, se crea un nuevo
bien juridico tutelado-denominado “de la proteccion de la informacién y los datos”,
y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacién y las comunicaciones, entre otras disposiciones.
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« Conpes 3701 de 2011: “Lineamientos de politica para Cibersiguridad y
Ciberdefensa” “...Este documento busca generar lineamientos de politica en
ciberseguridad y ciberdefensa orientados a desarrollar una estrategia nacional que
contraste el incremento de las amenazas informaticas que afecten
significativamente al pais....”. Ley 1437 de 2011, Capitulo IV, “utilizacion de
medios electronicos en el procedimiento administrativo” .“Los procedimientos vy
tramites administrativos podran realizarse a través de medios electronicos. Para
garantizar la igualdad de acceso a la administracion, la autoridad debera asegurar
mecanismos suficientes y adecuados de acceso gratuito a los medios electrénicos,
o permitir el uso alternativo de otros procedimientos.”

* Ley 1581 de 2012, g) Principio de seguridad: “La informacién sujeta a
Tratamiento por el responsable del Tratamiento o Encargado del Tratamiento a
que se refiere la presente ley, se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.” -

* Ley 1581 de 2012, Articulo 17, item d: “Conservar la informacion bajo las
condiciones de seguridad necesarias para impedir su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento” Decreto 1413 de 2017,
articulo 2.2.17.2.1.1 “Descripcion de los servicios ciudadanos digitales, 1.5 servicio
de interoperabilidad: Cualquier desarrollo en el marco de los servicios ciudadanos
digitales especiales debera hacer uso de o estar soportado en los servicios
ciudadanos digitales basicos cuando lo requieran.”

* Decreto 1008 de 2018, Por el cual se establecen los lineamientos generales de
Gobierno Digital y se subroga el capitulo | del titulo 9 de la parte 2 del libro 2 del
decreto 1078 de 2015, Decreto Unico reglamentario del Sector de las Tecnologia
de la Informacién y las Comunicaciones.

+ Decreto 612 de 2018, articulo 1. “Integracién de planes institucionales y
estratégico. Las Empresaes del Estado, de acuerdo con el ambito de aplicacion
del Plan Integrado de Planeacion y Gestion, al Plan de Accién de que trata el
articulo 74 de la Ley 1474 de 2011, deberan integrar los planes institucionales y

estratégicos que se relacionan a continuacion y publicarlo, en su respectiva pagina
web.”

5. PLAN DE SEGURIDAD DE LA INFORMACION

EMPULEBRIJA ESP, dando cumplimiento a los estandares de Seguridad vy
Privacidad de la informacion, adopta el Plan de Seguridad y Privacidad de la
Informacién (MSPI), el cual se encuentra alineado con el Plan propuesto por el
ministerio de tecnologias de la informacién y las comunicaciones MINTIC.

El Plan de Seguridad y Privacidad para estar acorde con las buenas practicas de
seguridad sera actualizado periédicamente; reuniendo los cambios técnicos de la
norma 27001 del 2013, legislacién de la Ley de Proteccién de Datos Personales,
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Transparencia y Acceso a la Informacién Publica, entre otras, las cuales se deben
tener en cuenta para la gestién de la informacioén.

A nivel metodolégico es importante tener presente que el (MSPI) cuenta con las
siguientes guias:

» Guia 1 - Metodologia de pruebas de efectividad

e Guia 2 - Politica General MSPI v1

e Guia 3 - Procedimiento de Sequridad de la Informacién

e Guia 4 - Roles y responsabilidades

e Guia 5 - Gestién Clasificacion de Activos

e Guia 6 - Gestidbn Documental

e Guia 7 - Gestidn de Riesgos

e Guia 8 - Controles de Sequridad de la Informacién

e Guia 9 - Indicadores Gestién de Seguridad de la Informacion

e Guia 10 - Continuidad de Negocio

e Guia 11 - Analisis de Impacto de Negocio

e Guia 12 - Seguridad en la Nube

¢ Guia 13 - Evidencia Digital

e Guia 14 - Plan de comunicacién, sensibilizacién, capacitacién

e Guia 15 — Auditoria

e Guia 16 - Evaluacion de Desempefo

e Guia 17 - Mejora contintia

»_Guia 18 - Lineamientos terminales de 4reas financieras de Empresaes puablicas
e Guia 19 - Aseguramiento de protocolo IPv4 1Pv6

e Guia 20 - Transicién IPv4 IPv6

e Guia 21 - Gestion de Incidentes

e Plan de Seguridad vy Privacidad

Al desarrollar se estarda dando cumplimiento a cada una de las fases del Plan,
buscando a su vez comprender cuales son los resultados a obtener y como
desarrollarlos, incluyendo los nuevos lineamientos que permiten la adopcién del
protocolo IPv6 en el Estado Colombiano.

La implementacién del Plan de Seguridad y Privacidad de la Informacion - MSPI,
en la Empresa esta determinado por las necesidades objetivas, los requisitos de
seguridad, procesos, el tamafio y la estructura de la misma, todo con el objetivo de
preservar la confidencialidad, integridad, disponibilidad de los activos de
informacion, garantizando su buen uso y la privacidad de los datos.

Mediante la adopcién del Plan de Seguridad y Privacidad por parte de
EMPULEBRIJA ESP se busca contribuir al incremento de la transparencia en la
Gestion Publica, promoviendo el uso de las mejores practicas de Seguridad de la
Informacién como base de la aplicacion del concepto de Seguridad Digital.
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5.1DESARROLLO DE LA METODOLOGIA DE AUTODIAGNOSTICO

En la siguiente grafica se muestran las diferentes fases de ejecucion de la

evaluacion:
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Grafica 1: Fases de ejecucion autodiagnéstico.
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En el Instrumento de Evaluacién, hoja madurez MSPI, se identificaron cada uno de
los requisitos para cumplir los niveles de madurez definidos en el MSPI. Estos
requisitos en su mayoria han sido previamente evaluados en las hojas
Administrativas, Técnicas y PHVA. '

5.2 POLITICA GENERAL DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

La Politica de Seguridad y Privacidad de la Informacién es la declaracién general
que representa la posicion de la administracion de la Empresa de servicios
publicos de Lebrija ESP, con respecto a la proteccion de los activos de
informacién (los funcionarios, contratistas, terceros. la informacion, los procesos,
las tecnologias de informacién incluido el hardware y el software), que soportan
los procesos de la Empresa y apoyan la implementacién del Plan de Seguridad y
Privacidad de la Informacién, por medio de la generacidon y publicacién de sus
politicas, procedimientos e instructivos, asi como de la asignacién de
responsabilidades generales y especificas para la gestiéon de la seguridad de la
informacion. ;

La Empresa de servicios publicos de Lebrija ESP, para asegurar la direcciéon
estratégica de la Empresa, establece la compatibilidad de la politica de seguridad
de la informacién y los objetivos de seguridad de la informacion, estos Gltimos
correspondientes a:

Calle 11 No. 8-73 Lebrija - Santander/ Tel: 656 7828 / Cel: 350 812 2323
E-mail: secretariagral@empulebrija.gov.co




Minimizar el riesgo de los procesos misionales de la Empresa.

Cumplir con los principios de seguridad de la informacion.

Cumplir con los principios de la funcién administrativa.—

Mantener la confianza de los funcionarios, contratistas y terceros.

Apoyar la innovacién tecnolégica.

Implementar el sistema de gestion de seguridad de la informacion.

Proteger los activos de informacion.

Establecer las politicas, procedimientos e instructivos en materia de
seguridad de la informacion.

Fortalecer la cultura de seguridad de la informacién en los funcionarios,
terceros, aprendices, practicantes y clientes de Empresa de servicios
publicos de Lebrija ESP (Santander).

#+ Garantizar la continuidad del negocio frente a incidentes.

Alcance/Aplicabilidad

o
+
+
+
+
+
+
S

Esta politica aplica a toda la Empresa, sus funcionarios, contratistas y terceros de
la Empresa de servicios publicos de Lebrija ESP y la ciudadania en general.

Nivel de cumplimiento

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar
cumplimiento un 100% de la politica.

A continuacion, se establecen las 12 politicas de seguridad que soportan el MSPI
de la Empresa de servicios pUblicos de Lebrija ESP:

e La Empresa de servicios publicos de Lebrija ESP ha decidido definir,
implementar, operar y mejorar de forma continua un Plan de Seguridad y
Privacidad de la Informacion, soportado en lineamientos claros alineados a las
necesidades del negocio, y a los requerimientos regulatorios que le aplican a su
naturaleza.

 Las responsabilidades frente a la seguridad de la informacién seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados, contratistas
o terceros.

* La Empresa de servicios plblicos de Lebrija ESP protegera la informacion
generada, procesada o resguardada por los procesos de negocio y activos de
informacién que hacen parte de los mismos.

e La Empresa de servicios publicos de Lebrija ESP protegera la informacién
creada, procesada, transmitida o resguardada por sus procesos de negocio, con el
fin de minimizar impactos financieros, operativos o legales debido a un uso
incorrecto de esta. Para ello es fundamental la aplicacién de controles de acuerdo
con la clasificacion de la informacion de su propiedad o en custodia.

e La Empresa de servicios publicos de Lebrija ESP protegera su informaciéon de
las amenazas originadas por parte del personal.
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e La Empresa de servicios publicos de Lebrija ESP protegera las instalaciones de
procesamiento y la infraestructura tecnolégica que soporta sus procesos criticos.

e La Empresa de servicios publicos de Lebrija ESP controlara la operacion de sus
procesos de negocio garantizando la seguridad de los recursos tecnolégicos y las
redes de datos.

e La Empresa de servicios plblicos de Lebrija ESP implementara control de
acceso a la informacién, sistemas y recursos de red.

» La Empresa de servicios publicos de Lebrija ESP garantizara que la seguridad
sea parte integral del ciclo de vida de los sistemas de informacion.

e La Empresa de servicios publicos de Lebrija ESP garantizara a través de una
adecuada gestion de los eventos de seguridad y las debilidades asociadas con los
sistemas de informacién una mejora efectiva de su Plan de seguridad.

e La Empresa de servicios publicos de Lebrija ESP garantizara la disponibilidad de
sus procesos de negocio y la continuidad de su operacion basada en el impacto
que pueden generar los eventos.

» La Empresa de servicios plblicos de Lebrija ESP garantizara el cumplimiento de
las obligaciones legales, regulatorias y contractuales establecidas.

El incumplimiento a la politica de Seguridad y Privacidad de la Informacién, traera
consigo, las consecuencias legales que apliquen a la normativa de la Empresa,
incluyendo lo establecido en las normas que competen al Gobierno nacional y
territorial en cuanto a Seguridad y Privacidad de la Informacion se refiere.

A continuacién se detalla la estructura del plan de seguridad de la informacién:

¢ = Diagnostico 5P " = Plan de control
= Jleance : aperaclanal
| : .. "
» Politica | = Paliticas Especificas

= Frocedimientos.
» Roles y
Responsabilidades
- Gestidn de Activas
= Gestion de Riesgos
| = Sensiblliracidn

» indicadores de
Gestidn

»Plan de » Plan de Seguimiento
M‘ejoramienta - gﬂi‘rﬁ:liailf;mriag
Continuo. ! :
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De esta estructura se realizaron los autodiagnésticos y ya se cuentan con las
politicas generales del Plan de seguridad y privacidad de la informacién.

Se establece el siguiente plan de accion para la vigencia 2024:

5.3 PLAN DE ACCION VIGENCIA 2024 PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION (MSPI)

ITEM DESCRIPCION ENTREGABLE | FECHA
Actualizacién Identificar nuevos | Inventario de | Febrero. 28 de
inventario de | activos de informacién | activos 2024
activos en cada dependencia actualizado
Activos de | Publicacién del Registro | Link del | Febrero 28 de
informacion Activos de Informacion | documento 2024
en el sitio web de la | publicado
Empresa.
Gestion de | Identificacién, Analisis y | Matriz de | Marzo de 2024
riesgos Evaluacién de Riesgos - | riesgos
Seguridad y Privacidad
de la Informacion,
Seguridad  Digital vy
Continuidad de la
Operacion
Gestiéon de | Publicacién matriz de | Matriz de | Marzo de 2024
riesgos riesgos pagina web riesgos
Seguridad de la | Socializar a funcionarios | Planilla de | Febrero y Junio
informacion las politicas de | asistencia de 2024, o]
seguridad y privacidad cuando ingrese
de la informacion un funcionario
nuevo '

El presente plan fue aprobado por el comité institucional de gestion y desempefio
segun acta de trabajo 001-2024 del dia 29 de enero de 2024.

Gerente

Contrdtista de apoyo de control intermo
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