) Empresa de Servicios Publicos
s? Domiciliarios de Lebrija ES.P.

Lebrija, febrero 27 de 2019

Doctora

NELLY ANDREA RAMIREZ FIGUEROA
Secretaria General

En su despacho

Asunto: Requerimiento de informacién relacionada con el uso de los software de la
empresa.

Respetada doctora

Atendiendo la Circular 17 de 2011 emitida por La Direccion Nacional de Derecho
de Autor, en donde se informa a los Representantes Legales y a los Jefes de
Control Interno de las entidades del orden Nacional y Territorial, en donde se
indica la obligacion de enviar el informe sobre Ia legalidad del software de los
equipos instalados y funcionando de la nuestra empresa, con corte al 31 de
diciembre de 2018 y para lo cual se habilito un aplicativo en la plataforma de Ia
DNDA y establecié que la fecha limite para el envio del informe es el préximo 15
de marzo de 2019, fecha en la cual el aplicativo sera deshabilitado, acorde con la
circular antes mencionada y como constancia de que el remitente envié el informe

de manera oportuna, el sistema genera un mensaje con los datos relacionados %
lo envia a la cuenta que se registre.

En concordancia a lo anterior es necesario diligenciar el siguiente cuestionario:

1. ¢,Con cuantos equipos cuenta la entidad?

2. ¢El software instalado en todos los equipos se encuentra debidamente
licenciado?

3. De forma concreta, por favor describa los mecanismos de control que se han
implementado en su entidad para evitar que los usuarios instalen programas o
aplicativos que no cuenten con la licencia respectiva.

4. De forma concreta, describa por favor cudl es el destino final gue se le da al

software dado de baja en_su entidad.
i ’a
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/ SEQGI MAURIClc;éAMIR Z%MIRE

Asesor de Control Interno
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Lebrija, febrero 28 de 2019

Doctor

SERGIO MAURICIO RAMIREZ RAMIREZ
Asesor de Control Interno

Asunto: Respuesta a su requerimiento de informacién relacionada con el uso de
los software de la empresa.

Atendiendo su oficio de fecha 27 de febrero 2019 y de acuerdo al asunto sobre la

Circular 17 de 2011 emitida por La Direccién Nacional de Derecho de Autor, me
permito informar lo siguiente:

1. ¢Con cuantos equipos cuenta la entidad? RTA/ 8 equipos instalados vy
funcionando en toda la empresa 6 de escritorio y 2 portatiles.

2. (El software instalado en todos los equipos se encuentra debidamente
licenciado? RTA/ SI; todos y cada uno de ellos cuenta con sus respectivas licencias de
los software y programas que se utilizan.

3. De forma concreta, por favor describa los mecanismos de control que se han
implementado en su entidad para evitar que los usuarios instalen programas o
aplicativos que no cuenten con la licencia respectiva. RTA/ Existen controles con
protocolos de seguridad en cuanto a las tareas y bloqueos permitidos asignados a cada
equipo de trabgjo, los cuales definen los privilegios que pueden ejecutar cada usuario, por
lo tanto ninguna persona cuenta con el permiso de instalar software en los equipos de la
empresa porque el sistema no lo permite. Adicionalmente se cuenta con un servidor
administrador del Software, que tiene como politica la restriccién de los permisos para
su operatividad, se cuenta con claves de acceso de tipo personal, se capacita
continuamente al personal, se tiene como politica de seguridad informatica, el no

ingresos de software sin autorizacién, se realiza revisién de la informacién de forma
permanente con auditorias espontdneas.

4. De forma concreta, describa por favor cual es el destino final que se le da al
software dado de baja en su entidad. RTA/ Durante la vigencia 2018, no se dio de
baja ninglin Software, por lo tanto no se realizd ningln tipo de accién. Sin embargo
nuestra empresa establecié como procedimiento para los productos que por su
antigliedad, ya no cumplen con los requerimientos de funcionamiento necesarios para
una optima utilizacién en EMPULEBRIJA deben ser entregados a la Oficina de Almacén
para su debido proceso de baja, en este caso se les recomienda la destruccién y en el

casp de manuales su donacién de ser posible a entidades educativas que lo pueda
requerir como colegios.
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Asunto:Infomme de software:
Fecha:27-02-2019 2:21 pm

De:Direccion Nucional de Derechos de Auter <sistemas.derechodeutor@gmail.coms

sgral <secre! e

1.GOV.CO>

Respetato EMPRESA DE SERVICIOS PUBLICOS DOMICILIARIOS DE LEBRDA ESP

La Informacién diligenclada par ustedes en nuestro formulario  fue la siguiente:

fecha y hora de envio

27/02/2019 14:21:54

debidamente licenclado?

Departamento SANTANDER

Municipio LEBRUA

Orden MUNICIPAL DESCENTRALIZADA
Sector SERVICIOS PUBLICOS DOMICILIARIDS
Entidad EMPRESA DE SERVICIOS PUBLICOS DOMICILIARIOS DE LEBRUA ESP
it 800137201-5

Funcionario NELLY ANDREA RAMIREZ FIGUEROA
Dependencia SECRETARIA GENERAL

Cargo SECRETARIA GENERAL

. Con cufintos equipos cuenta la ontidod? 8

¢El software Instalado en estos equipos se encuentra 5

4Qué mecanismos de control se han implementada
para evitar que los usuarios instalen programas o
laplicativos que no cuenten con la licencia respectiva?

Existan cantroles con protocolos de seguridad en cuanto a las Tareas y blogueos permitides asignados 2 cada
@aulpo de trabajo, los cuales definen los privilegios que pueden ejecutar cada usuario, por 1o Tanta ninguna
persona cuenta con el permiso de Instalar software en los equipos de la empresa porque el sistema no lo
permite. Adicionalmente se cuenta con un servidor administrador del Software, que tiene como politica la
restriccidn de los permisos para su operatividad, se cuanta con claves de acceso de tipo personal, se capacita
continuamente al personal, se tiene como polltica de seguridad Informatica, el no ingresos de software sin
[autorizacion, se realiza revisién de la informacién de forma permanente con auditorias espontineas.

ECudl es el destina final que se le da al software dado
de baja en su entidad?

Durante la vigencia 2018, no se dio de baja ninglin Software, por o tanto no se realizé aingdn tipo de accidn,
Sin embargo nuestra empresa establecié como procedimiento para los productos que por su antigliedad, ya no
cumplen con los requerimientos de funclonamiento necesaries para una dptima utllizacién en EMPULEBRUA
deben ser entregados a la Oficina de Almacén para su debido proceso de baja, en este caso se les recomienda
la destruccion y en el caso de manuales su donacién de ser posible a entidades educativas que lo pueda
requerlr como colegios.

Este correo es automético y no es necesario responder, cualquier requerimiento puede ser solicitado a la cuenta de correo info@derechodeautongov.co.

UAE- Dirgecién Nacional de Deracho do Autor
Ministerio del Interior
Intefidlsrasnedesulongonee

+57 (1) 3418177

Calle 28 N® 13A- 15 Piso 17 / Bogoté- Colombia
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