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En su despdcho

Asunto: Requerimiento de informacion relacionada con el uso de los software de Ia
empresa.

Respetada qoctora

Atendiendo fa Circular 17 de 2011 emitida por La Direccién Nacional de Derecho de
Autor, en dgnde se informa a los Representantes Legales y a los Jefes de Control
Interno de las entidades del orden Nacional y Territorial, en donde se indica la
obligacion ge enviar el informe sobre la legalidad del software de los equipos
instalados y| funcionando de la nuestra empresa, con corte al 31 de diciembre
de 2021 y |para lo cual se habilito un aplicativo en la plataforma de la DNDA y
establecié que la fecha limite para el envio del informe es el préximo viernes 18 de
marzo de 2022, fecha en la cual el aplicativo sera deshabilitado, acorde con la
circular antes mencionada y como constancia de que el remitente envi6 el informe de
manera opaortuna, el sistema genera un mensaje con los datos relacionados y lo
envia a la cyenta que se registre.

En concordgncia a lo anterior es necesario diligenciar el siguiente cuestionario:

1. ¢ Con cuahtos equipos cuenta la entidad?

2. ¢(El software instalado en todos los equipos se encuentra debidamente
licenciado?
3. De formg concreta, por favor describa los mecanismos de control que se han
implementago en su entidad para evitar que los usuarios instalen programas o
aplicativos que no cuenten con la licencia respectiva.

4. De formg concreta, describa por favor cudl es el destino final que se le da al
software dado de baja en su entidad
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Lebrija, febrerp 18 de 2022

Doctor
SERGIO MAURICIO RAMIREZ RAMIREZ
Asesor de Control Interno

Asunto: Respyesta a su requerimiento de informacién relacionada con el uso de los software
de la empresa

Atendiendo su oficio de fecha 18 de febrero 2022 y de acuerdo al asunto sobre la Circular 17

de 2011 emitida por La Direccion Nacional de Derecho de Autor, me permito informar lo
siguiente:

1. ¢Con cuantos equipos cuenta la entidad? RTA/ 8 equipos instalados y funcionando en
toda la emprega 6 de escritorio y 2 portatiles.

2. i El softwarg instalado en todos los equipos se encuentra debidamente licenciado? RTA/
Sl; todos y pada uno de ellos cuenta con sus respectivas licencias de los software y
programas qug se utilizan.

3. De forma| concreta, por favor describa los mecanismos de control que se han
implementadol en su entidad para evitar que los usuarios instalen programas o aplicativos
gue no cuentgn con la licencia respectiva. RTA/ Se trabaja con perfiles de usuarios a los
cuales se leg crean unas politicas con el fin de evitar la instalacidon de software no
autorizado. Ej contratista de Soporte Tecnolégico el ingeniero de sistemas es la Unica
persona que |cuenta con el permisc para instalar software, con previa autorizacion del
supervisor del contrato. Se implementé [a recuperacién de los usuarios administradores
locales y las goliticas de seguridad desde el antivirus que minimizan el riesgo de instalacién
de software mo autorizado. Adicionalmente se cuenta con un servidor administrador del
Software, qug tiene como politica la restriccidn de los permisos para su operatividad, se
cuenta con clpves de acceso de tipo personal, se capacita continuamente al personal, se
tiene como pglitica de seguridad informatica, el no ingresos de software sin autorizacién, se
realiza revision de la informacién de forma permanente con auditorias espontaneas.

4. De forma ¢oncreta, describa por favor cual es el destino final que se le da al software
dado de bajal en su entidad. RTA/ Durante la vigencia 2021, no se dio de baja ningln
Software, porjlo tanto no se realizé ningun tipo de accion. Sin embargo nuestra empresa
establecié cofo procedimiento para los productos que por su antigliedad, ya no cumplen
con los requerimientos de funcionamiento necesarios para una 6ptima utilizacién. en
EMPULEBRIJA deben ser entregados a la Oficina de Almacén para su debido proceso de
baja, en este [caso se les recomienda la destruccién y en el caso de manuales su donacién
de ser posibig a entidades educativas que lo P,}Jeda requerir como colegios.
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CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2021

Respetado(a) Usuari
SERGIO MAURICIO

b{a):
RAMIREZ RAMIREZ

EMPRESA DE SERVICIOS PUBLICOS DE LEBRIJA ESPL

Lebrija (Santander)
Le informamos que

software legal, con los

siguientes datos:

uego de verificar en nuestros archivos, se encontré que efectivamente el
18-02-2022 usted renjitié ante la Direccién Nacional de Derecho de Autor, con éxito el informe de

|Orden [Municipal |
|Sector ”Empresa prestadora de servicios publicos |
lDepartamento ”Santander |
[Municipio |Lebrija |
Fntidad EE/IPPEESA DE SERVICIOS PUBLICOS DE LEBRIJA
Nt 1800137201-5 |
[Nombre funcionario |SERGIO MAURICIO RAMIREZ RAMIREZ |
IDependencia ICONTROL INTERNO |
[Cargo |ASESOR DE APOYO |
|1.Con cuantos equipgs cuenta la entidad ||8 |
2. El software se encyentra debidamente .

licenciado? 51
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3. ¢éQué mecanismos de control se han
implementado para evyitar que los usuarios
instalen programas o pplicativos que no cuenten
con la licencia respectiva?

sistemas-es-la-inica persona que-cuenta-con-el--
permiso para instalar software, con previa
autorizacion del supervisor del contrato. Se
implementd la recuperacion de los usuarios
administradores locales y las politicas de
seguridad desde el antivirus que minimizan el
riesgo de instalacién de software no autorizado.
Adicionalmente se cuenta con un servidor
administrador del Software, que tiene como
politica la restriccién de los permisos para su
operatividad, se cuenta con claves de acceso de
tipo personal, se capacita continuamente al
personal, se tiene como politica de seguridad
informatica, el no ingresos de software sin
autorizacion, se realiza revisién de la informacién
de forma permanente con auditorias espontaneas

4. (Cudl es el destinolfinal que se le da al software
dado de baja en su entidad?

Durante la vigencia 2021, no se dio de baja ningtn
Software, por lo tanto no se realizé ningun tipo de
accién. Sin embargo nuestra empresa estableci6
como procedimiento para los productos que por su
antiguedad, ya no cumplen con los requerimientos
de funcionamiento necesarios para una éptima
utilizacién en EMPULEBRIJA deben ser
entregados a la Oficina de Almacén para su debido
proceso de baja, en este caso se les recomienda la
destruccién y en el caso de manuales su donacién
de ser posible a entidades educativas que lo pueda
requerir como colegios

Cualquier otra inquiethd estaremos atentos a responderla a través del numero telefénico (571) 7868220

ext. 1114, o al correo

blectronico info@derechodeautor.gov.co

Se ha enviado una copjia al correo registrado: controlinterno@empulebrija.gov.co
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